Fiche produit

ISID

Détection des menaces industrielles

P Apprentissage automatique de la topologie et du comportement opérationnel

» Déploiement sur un site central (a l'aide de sondes intelligentes iSAP de
Radiflow ou localement sur les différents sites distants)

» Analyse du trafic réseau par inspection approfondie des paquets des
protocoles SCADA

P Surveillance des modifications de configuration des automates programmables

P Analyse de la détection des anomalies a partir d'un modele, détection des
vulnérabilités connues sur la base des signatures

P Fonctionnement non intrusif; Faible taude fausses alertes

P Gestion centralisée de multiples instances iSID a l'aide d'iCEN

Six modules de sécurité pour une détection des menaces compléte

Constitué de six modules de sécurité, destinés chacun a un type spécifique d'activité réseau, iSID permet de surveiller les
réseaux SCADA distribués de maniere non intrusive a la recherche de modifications de topologie et de comportement.

1. VISIBILITE DU RESEAU

En analysant tout le trafic du réseau OT de maniere passive,
iSID crée un modéle de réseau visuel de tous les périphériques,
protocoles et sessions, et émet des alertes en cas de détection
de modification de la topologie (nouveaux périphériques ou
nouvelles sessions, par ex.).

2. CYBERATTAQUE

Ce module gere les menaces connues destinées a exploiter

les vulnérabilités du réseau SCADA, notamment celles contre

les automates programmables, les terminaux distants et les
protocoles industriels, en s'appuyant sur les sources de données
publiques (laboratoires de recherche) et sur le laboratoire de
recherche de Radiflow.

3. MONITORING DE LA STRATEGIE DE SECURITE

Ce module permet de définir et de gérer les regles de sécurité
de chaque liaison du réseau, et de valider des commandes
spécifiques (« écrire sur le controleur », p. ex.) et des plages de
valeurs opérationnelles (« ne pas régler la turbine a plus de 800
tours/minute », p. ex.).

4. GESTION DE LA MAINTENANCE

Ce module permet de limiter I'exposition du réseau lors des
opérations de maintenance planifiées en créant des ordres de
travail pour des périphériques spécifiques pendant des fenétres
temporelles définies. A la fin de la session, un rapport détaillant
toutes les activités de maintenance est généré.

5. DETECTION DES ANOMALIES

Ce module permet de créer un modele de réseau comportemental
a laide d'une multitude de parametres, comme le temps
d'échantillonnage de la séquence des périphériques, la fréquence
des valeurs opérationnelles etc., pour détecter les anomalies.

6. COMPORTEMENT OPERATIONNEL

Ce module permet de surveiller et d'auditer l'administration des
appareils (API, terminaux distants et dispositifs électroniques) des
sites distants en enregistrant l'activité et en émettant des alertes
en cas de modification du microprogramme ou de la configuration
(mises a jour logicielles, ou activation/désactivation d'‘équipements,
p. ex.)

A PROPOS DE RADIFLOW

de recherche protegent aujourd’hui des milliers d'installations.

Créé en 2009, Radiflow est un fournisseur de solutions de cybersécurité industrielle de confiance pour les opérations critigues. Notre gamme
compléte de solutions technologiques de pointe pour réseaux ICS/SCADA permet de conserver la visibilité et la maitrise des réseaux OT, grace
notamment a un outil intelligent de détection des menaces a surveillance passive, capable d'identifier toutes les anomalies, et a des passerelles
sécurisées de protection des réseaux OT contre tout écart par rapport aux politiques d'acces définies.Nos équipes sont constituées de
professionnels aux profils les plus divers : experts en cybersécurité issus d'unités militaires d'élite et spécialistes en automatisation ayant travaillé chez
les principaux opérateurs et fournisseurs de systéemes industriels. Nos solutions éprouvées sur le terrain et validées par les plus grands laboratoires
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iSID - Cas d’'usage types

TECHNICIEN SUR SITE

iSID surveille automatiquement les opérations de maintenance
pendant la fenétre temporelle prédéfinie. Les opérations
dépassant le cadre de la maintenance géneérent des alertes.

MODIFICATIONS NON AUTORISEES DE LA CONFIGURATION
DES API

iSID détecte les commandes de protocole connues liées a la
configuration des automates programmables (API).

ATTAQUE DU SERVEUR SCADA

iSID détecte les modifications apportées au modele industriel,
notamment les anomalies dans I'enchalnement et la séquence
des commandes, et génere des alertes.

LOGICIELS ESPIONS

iSID détecte les tentatives d'analyse du réseau par les logiciels
espions a la recherche d'équipements comme les automates
programmables et les terminaux distants.

MAN-IN-THE-MIDDLE

iSID détecte les appareils réseau qui tentent de se faire passer pour
un serveur, un poste de travail ou un contréleur valide en volant leur
adresse IP ou Mac, et génere des alertes.

PROGRAMME MALVEILLANT BLACK ENERGY (BE)

iSID identifie explicitement et génére des alertes. Il détecte aussi
toutes les commandes SCADA non autorisées émises par les plugins
SCADA de BE, ainsi que les anomalies du processus industriel.

Déploiement central ou distribué

iSID peut étre déployé au niveau d'un site central pour détecter
les menaces de plusieurs sites distants, ou localement sur
chaque site distant (en combinant ces deux modes).

Le déploiement centralisé surcharge généralement le réseau
du fait des importantes volumétries de données remontées par
chaque site distant vers le systeme IDS centralisé.

La sonde intelligence iSAP est congue pour résoudre ce
probleme. Elle recoit tout le trafic réseau provenant du
commutateur local par la mise en miroir des ports et filtre
les données tout en laissant passer le trafic SCADA (données
ModBus, par exemple).

Pour éviter toute autre surcharge du réseau, les données filtrées
sont compressées avant d'étre envoyées vers le systeme iSID
central via des tunnels VPN.

iCEN, le systeme de surveillance centralisée pour iSID de
Radiflow, permet de superviser et de gérer de multiples
déploiements d'iSID sur des sites distants (généralement des
sites distants de grande taille) en indiquant I'état opérationnel de
chaque systeme iSID, les données récapitulatives de la détection
en cours (état des risques du réseau, événements détectés, etc.)
et I'état de santé du systeme. Il sert aussi a la maintenance et a la
mise a jour du logiciel a distance.

( A A ( A
Sous-stations distantes avec iSID sur site Centre de contréle Sous-stations distantes sans iSID sur site
Sous-station 1 Flux de données s tati 1
H - ous-station
| EpdliEmEE Flux de données )
Yam g, Commutateur du réseau principal opérationnelles Commutateur du réseau @ /)
w| o
o «n clwn
c| & "R
¢ a mm wn |
wn @ — o | 0
N o Serveur SCADA IHM L 1a
=| S I o|a
(=] S =
S| N ) ~| 9
w - =1
» w
~ V w Résumé de la !
w détection I
et de Iétat de santé I <
RTU RTU RTU : ot
du systéme = J
I T
[Rac e C—
Systeme de détection des I Seméte |ir;;eplhgente -
Systéme de détection des menaces industrielles iSID I Une copie de tout le trafic réseau est
menaces industrielles iSID I transmisea la sonde iSAP et filtrée pour
I Le trafic de données filtré est supprimer toutes les données non
Hir = o0 o e envoyé au serveur iSID central pertinentes pourla détection des anomalies
- pour comparaison par rapport afin d'empécher la surcharge du réseau
au modele de référence afin
) de détecter les anomalies J
< ) Gestion centralisée iCEN k Y,
pour de multiples déploiements d'iSID
\. J \ J
US et Canada: EMEA: UK: France:

Tél: +1(302) 547-6839
sales_NA@radiflow.com

Tél: +972 (77) 501-2702

sales@radiflow.com sales_UK@radiflow.com

(C) 2019 Radiflow Ltd. Tous droits réservés. Radiflow se réserve le droit de modifier les caractéristiques de ses produits sans préavis.

Tél: +44 (0) 800 246-1963

Tél:+33177478725
sales_FR@radiflow.com

radifisw

www.radiflow.com | info@radiflow.com




